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DASAR HUKUM 

1. Undang-Undang No.19 Tahun 2016 tentang Perubahan atas Undang-Undang No. 11 

Tahun 2008 tentang Informasi dan Transaksi Elektronik; Pasal 15 ayat 1 bahwa setiap 

Penyelengaran Sistem Elektronik harus menyelenggarakan Sistem Elektronik secara andal 

dan aman serta bertanggung jawab terhadap operasinya Sistem Elektronik sebagaimana 

mestinya; 

2. Peraturan Pemerintah No. 71 Tahun 2019 tentang Penyelenggaraan Sistem dan Transaksi 

Elektronik yang mendefinisikan ketentuan yang harus dipenuhi sebagai Penyelenggara 

Sistem Elektronik; 

3. Peraturan Presiden No. 95 Tahun 2018 tentang SPBE bahwa Manajemen Keamanan 

Informasi bertujuan untuk menjamin keberlangsungan SPBE dengan meminimalkan 

dampak risiko Keamanan Informasi; 

4. Peraturan Menteri Dalam Negeri No. 18 dan 23 Tahun 2020 dan No. 48 Tahun 2021 

tentang perencanaan pembinaan dan pengawasan penyelenggarahan pemerintahan 

daerah; 

5. Peraturan Badan BSSN No. 8 Tahun 2020 tentang Sistem Pengamanan dalam 

Penyelenggaraan Sistem Elektronik. 

PENDAHULUAN 

Berdasarkan Peraturan Presiden No.71 Tahun 2019 [2] Penyelenggara Sistem 

Elektronik Wajib menyediakan Sistem Pengamanan yang mencakup prosedur dan sistem 

pencegahan dan penanggulangan terhadap ancaman dan serangan yang menimbulkan 

gangguan, kegagalan dan kerugian. Ketenuan lebih lanjut mengenai Sistem Pengamanan 

sebagaimana diatur dalam peraturan kepala lembaga yang melaksanakan urusan 

pemerintahan di bidang keamanan siber. Lembaga yang dimaksud adalah Badan Siber dan 

Sandi Negara (BSSN), yang telah mengeluarkan Peraturan Badan BSSN No. 8 Tahun 2020 

[5] tentang Sistem Pengamanan dalam Penyelenggaraan Sistem Elektronik. Sistem ini yang 

kemudian dikenal dengan Sistem Manajemen Keamanan Informasi (SMKI). 

Sistem Manajemen Keamanan Informasi (SMKI) merupakan suatu proses yang disusun 

berdasarkan pendekatan risiko bisnis untuk merencanakan (Plan), mengimplementasikan dan 

mengoperasikan (Do), memonitor dan meninjau ulang (Check) serta memelihara dan 

meningkatkan atau mengembangkan (Act) terhadap keamanan informasi perusahaan. 

Tujuan penerapan Sistem Manajemen Keamanan Informasi (SMKI) adalah untuk menjaga: 

1. Kerahasiaan (Confidentiality), menjamin bahwa hanya mereka yang memiliki hak yang 

dapat mengakses informasi tertentu; 

2. Integritas (Integrity), menjamin kelengkapan informasi dan menjaga kerusakan atau 

ancaman yang mengakibatkan berubah informasi dari aslinya; 
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3. Ketersediaan (Availibity), memastikan bahwa pengguna yang berwenang memiliki 

akses ke informasi tanpa adanya gangguan/ hambatan. 

Dalam penerapan Sistem Manajemen Keamanan Informasi (SMKI), Badan Siber dan Sandi 

Negara (BSSN) menyediakan alat evaluasi untuk menganalisis tingkat kesiapan pengamanan 

informasi dalam instansi, yaitu Indeks KAMI. Indeks KAMI memberikan gambaran kondisi 

kesiapan kerangka kerja pengamanan informasi kepada pimpinan instansi terhadap 

penerapan SNI/ISO IEC 27001. Indeks KAMI juga sebagai sarana untuk meningkatkan 

kesadaran Keamanan Informasi dan peningkatan kesiapan Sistem Manajemen Keamanan 

Informasi (SMKI). Indeks KAMI hendaknya digunakan secara rutin dan berkala sebagai alat 

dalam melakukan tinjauan ulang kesiapaan Keamanan Informasi sekaligus mengukur 

keberhasilan inisiatif yang diterapkan. 

Di lingkungan Pemerintah Kabupaten Bantul, penilaian mandiri menggunakan alat evaluasi 

Indeks KAMI telah dilakukan pada Februari 2021 dan Februari 2022 dengan menggunakan 

Indeks KAMI versi 4.1 yang dirilis pada November 2019 oleh Badan Siber dan Sandi Negara 

(BSSN). 

Peraturan Badan BSSN No 8 dan 9 Tahun 2021 menjelaskan tentang Penyelenggaraan 

Penilaian Kesiapan Penerapan SNI ISO/IEC 27001 menggunakan Indeks KAMI sebagai 

berikut : 

 

Gambar 1. Tahapan Penilaian Kesiapan Penerapan SNI ISO/IEC 27001:2013 

menggunakan Indeks KAMI 

Untuk saat ini, Dinas Komunikasi dan Informatika Kabupaten Bantul masih dalam 

tahapan Penilaian Mandiri yang telah dilakukan selama 2 (dua) periode, yaitu pada tahun 2021 

dan 2022 di bulan Februari. 

METODOLOGI PENILAIAN MANDIRI 

Penilaian Mandiri yang dilaksanakan oleh Dinas Komunikasi dan Informatika Kabupaten 

Bantul menggunakan Alat Evaluasi yaitu Indeks KAMI versi 4.1 yang dirilis oleh Badan Siber 

dan Sandi Negara (BSSN) pada bulan November tahun 2019. Penilaian Mandiri dilakukan 

Penilaian Mandiri

• Tata Kelola;

• Pengelolaan Risiko;

• Kerangka Kerja Keamanan 
Informasi;

• Pengelolaan Aset;

• Teknologi dan Keamanan 
Informasi.

Melengkapi Dokumen

• Surat Permohonan Verifikasi;

• Kelengkapan pengajuan 
verifikasi;

• Daftar Ketersediaan Dokumen;

• Hasil pengisian Indeks KAMI oleh 
Penyelenggara Sistem 
Elektronik;

• Informasi narahubung.

Tahapan Verifikasi

• Verifikasi kelengkapan dokumen 
kebijakan dan/atau prosedur;

• Verifikasi penerapan dokumen 
kebijakan dan/atau prosedur.

Penetapan Verifikasi

• Tingkat Kesiapan Penyelenggara 
Sistem Elektronik dalam 
menerapkan SNI ISO/IEC 27001;

• Deskripsi kekuatan, kelemahan, 
dan rekomendasi seluruh aspek 
Indeks KAMI.
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secara berkala pada Bulan Februari dan telah dilaksanakan selama 2 (dua) periode, yaitu 

tahun 2021 dan 2022. 

Ruang Lingkup penilaian mandiri Indeks KAMI pada Dinas Komunikasi dan Informatika 

Kabupaten Bantul meliputi Pengelolaan Data Center dan layanan pendukungnya. 

Penilaian Mandiri dilaksanakan oleh tim auditor internal sebagai berikut : 

Tabel 1. Tim Auditor Internal 

No Jabatan Dalam Instansi Jabatan dalam Tim 

1.  Kepala Diskominfo Kab. Bantul Ketua Tim Audit Internal 

2.  Kepala Bidang Teknologi Informasi Keamanan 
Informasi dan Persandian Diskominfo Kab. 
Bantul 

Sekretaris Tim Audit Internal 

3.  Subkoordinator Kelompok Substansi 
Keamanan Informasi dan Persandian 
Diskominfo Kab. Bantul 

Anggota Tim Audit Internal 

4.  Staf Kelompok Substansi Keamanan Informasi 
dan Persandian Diskominfo Kab. Bantul 

Anggota Tim Audit Internal 

Adapun beberapa responden yang menjadi sumber dari pengukuran tata kelola 

Teknologi Informasi adalah : 

Tabel 2. Responden Audit Indeks KAMI 

No Jabatan Dalam Instansi 

1.  Kepala Diskominfo Kab. Bantul 

2.  Sekretariat Diskominfo Kab. Bantul beserta staf 

3.  Kepala Bidang Teknologi Informasi Keamanan Informasi dan Persandian Diskominfo 
Kab. Bantul beserta staf 

4.  Kepala Bidang Bidang Tata Kelola E-Goverment, Aplikasi Informatika dan Statistik 
Diskominfo Kab. Bantul beserta staf 

HASIL DAN PEMBAHASAN 

 Pada Indeks KAMI, bagian pertama dilakukan identifikasi kategori atas sistem elektronik 

yang hendak dinilai. Pengkategorian ini nantinya terkorelasi dengan Status 

Kesiapan/Kematangan penerapan Sistem Manajemen Keamanan Informasi (SMKI). Hasil 

identifikasi kategori Sistem Elektronik Dinas Komunikasi dan Informatika Kabupaten Bantul 

mendapatkan nilai 29 (Dua Puluh Sembilan) sehingga masuk dalam Kategori Sistem 

Elektronik Tinggi, dengan rincian sebagai berikut : 

Tabel 2 - Bagian I : Kategori Sistem Elektronik 
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 Kemudian pada Bagian II : Tata Kelola Keamanan Informasi diperoleh skor 120 

(Seratus Dua Puluh), dengan rincian sebagai berikut : 

Tabel 3 - Bagian II : Tata Kelola Keamanan Informasi 
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 Pada Bagian III : Pengelolaan Risiko Keamanan Informasi diperoleh skor 63 (Enam 

Puluh Tiga), dengan rincian sebagai berikut : 
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Tabel 4 - Bagian III : Pengelolaan Risiko Keamanan Informasi 

 

 Pada Bagian IV : Kerangka Kerja Pengelolaan Keamanan Informasi diperoleh skor 140 

(Seratus Empat Puluh), dengan rincian sebagai berikut : 
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Tabel 5 - Bagian IV : Kerangka Kerja Pengelolaan Keamanan Informasi 
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 Pada Bagian V : Pengelolaan Aset Informasi diperoleh skor 117 (Seratus Tujuh Belas), 

dengan rincian sebagai berikut : 

Tabel 6 - Bagian V : Pengelolaan Aset Informasi 
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Pada Bagian VI : Teknologi dan Keamanan Informasi diperoleh skor 89 (Delapan Puluh 

Sembilan), dengan rincian sebagai berikut : 
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Tabel 7 - Bagian VI : Teknologi dan Keamanan Informasi 
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Pada Dashboard Indeks KAMI didapatkan Skor Akhir 529 (Lima Ratus Dua Puluh 

Sembilan) dengan predikat Cukup Baik. 

 

Gambar 2. Skor pada Dashboard Indeks KAMI 

Masih dalam halaman dashboard, terdapat diagram radar korelasi antara implementasi 

yang telah dilakukan responden dengan kepatuhan terhadap SNI ISO/IEC 27001, Penerapan 

Operasional, dan Kerangka Kerja Dasar. 

 

Gambar 3. Diagram Radar korelasi dengan SNI ISO/IEC 27001 

Terlihat bahwa pada Area Tata Kelola, Pengelolaan Risiko, dan Kerangka Kerja, 

penerapan Sistem Manajemen Keamanan Informasi di Dinas Komunikasi dan Informatika 

Kabupaten Bantul sudah mendekati kepatuhan terhadap SNI ISO/IEC 27001, namun pada 

aspek teknologi dan pengelolaan aset masih sangat kurang. 

Kemudian, korelasinya dengan Laporan Penyelenggaraan Pemerintahan Daerah 

(LPPD) untuk mendapatkan nilai pada area kemananan informasi dilakukan prosentasi nilai 

yang didapatkan, sebagai berikut : 
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Tabel 8 - Rekap Penilaian Mandiri Indeks KAMI untuk pengisian LPPD 

 

Beberapa poin temuan yang kemudian menjadi masukan untuk perbaikan implementasi 

Sistem Manajemen Keamanan Informasi di Dinas Komunikasi dan Informatika Kabupaten 

Bantul antara lain : 

1. Membentuk tim pelaksana Sistem Manajemen Keamanan Informasi dan disahkan 

dengan SK Kepala Dinas Komunikasi dan Informatika Kabupaten Bantul; 

2. Menyusun semacam dokumen Induk/ Road Map/ Kerangka Kerja yang memuat 

gambaran umum Sistem Manajemen Keamanan Informasi  di Dinas Komunikasi dan 

Informatika Kabupaten Bantul; 

3. Menyusun Daftar Aset dan Manajemen Risiko yang komprehensif dan ter-update; 

4. Menyusun dan melengkapi SOP, khususnya terkait pengelolaan Data Center; 

5. Melengkapi dokumentasi pelaksanaan kegiatan, misalnya mitigasi insiden, laporan 

monitoring, laporan gangguan, dan lain-lain; 

6. Melaksanakan evaluasi kepatuhan terhadap peraturan perundang-undangan yang 

berlaku terkait Sistem Manajemen Keamanan Informasi. 

 

 

 

Bantul, 11 April 2022 

 

 

Powered by TCPDF (www.tcpdf.org)Powered by TCPDF (www.tcpdf.org)

Pasal 5 ayat (1) UU ITE 11/2008.
 "Informasi Elektronik dan/atau Dokumen Elektronik dan/atau hasil cetaknya merupakan alat bukti hukum yang sah"
Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik yang diterbitkan BSrE.

http://www.tcpdf.org

		2022-06-03T07:32:29+0700
	Tanda tangan elektronik dari aplikasi SURBAN




