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EMAIL

Created by: AwAy

 Server penyedia layanan email bisa saja
melihat email milik kita.

 Terdapat banyak sekali penipuan dengan
menggunakan email palsu, dikarenakan
sangat mudah untuk memalsukan isi
maupun alamat email.

 Email yang tidak aman dan tidak di
enkripsi sangat mudah untuk di hack.

 Email bisa menjadi sumber malware
yang berbentuk attachments atau script
yang disisipkan di dalamnya.

Pertimbangan keamanan email:Email merupakan singkatan dari
electronic mail atau surat elektronik



MEMILIH PENYEDIA EMAIL
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 Header
 Body
 Signature

Struktur Pesan Email:

 Security
 Privasi
 Tampilan Program
 Fungsionalitas
 Kehandalam
 Availability
 Mudah digunakan

Hal yang perlu diperhatikan:



KEAMANAN EMAIL
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1. Attachments Email yang berbahaya
2. Link berbahaya di dalam Email
3. Phishing
4. Email Palsu
5. Spamming



DISKUSI

Created by: AwAy

Q7.1
Bagian dari email yang menyimpan
informasi mengenai asal alamat
pengirim, waktu penerimaan, waktu
pengiriman, dan judul email adalah?
a. Body
b. Signature
c. Header
d. Footer

Q7.2 Mimi mendapatkan sebuah email yang
mengatakan bahwa ia harus mengisi sebuah
formulir dari Universitas tempat ia kuliah.
Formulir tersebut dapat di unduh pada bagian
Attachment dari email tersebut. Ternyata
setelah diteliti email tersebut bukanlah dari
pihak Universitas. Tipe Ancaman keamanan
email apakah yang akan terjadi bila ia
melakukan unduh data tersebut?
a. Phishing
b. Spamming
c. Hoax Email
d. Malicious Email Attachment



PROSEDURE KEAMANAN EMAIL
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 Kriteria Password kuat
 Penggantian password secara rutin
 Fitur two-step verification
 Disable “Keep Me Signed”
 Email Recovery
 Gunakan penyedia layanan email HTTPS
 Scan Email Attachments



DISKUSI
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Q7.3
Dari beberapa Password di bawah ini
yang manakah yang merupakan
password terkuat?
a. bandung1234
b. incorrect
c. 1234567890
d. d. P4$5m3%

Q7.4
Rizal harus mengirim sebuah email tugas
kuliahnya sekarang juga. Ia memutuskan untuk
login email di sebuah warnet, karena terburu-
buru ia pun langsung pergi ke kampus dan lupa
untuk logout. Beberapa lama setelah itu ia
sadar ada seseorang yang telah mengganti
password emailnya. Untuk mencegah kejadian
ini fitur apakah yang harus dirubah oleh Rizal?
a. Keep Me Signed
b. Change Password
c. Change Profile
d. Change Photo



THANK YOU
For Listening !


