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INSTITUT INFORMATIKA DAN BISNIS DARMAJAYA 2025-2026

MODUL 1
METODOLOGI HACKING
1. Tujuan
a.  Memahami konsep dasar keamanan komputer dan jaringan.
b. Mengidentifikasi aspek, ruang lingkup, serta ancaman umum dalam sistem komputer.
c. Mengetahui tahapan dasar ethical hacking methodology.
d. Menggunakan tool dasar dalam pengujian keamanan (network reconnaissance).

2. Dasar Teori Singkat
Keamanan komputer dan jaringan bertujuan untuk melindungi kerahasiaan (confidentiality), integritas (integrity), dan ketersediaan (availability) data. Beberapa istilah penting:
a. Threat (Ancaman): Potensi serangan terhadap sistem.
b. Vulnerability (Kerentanan): Kelemahan sistem yang dapat dieksploitasi.
c. Attack (Serangan): Aksi nyata untuk mengeksploitasi kerentanan.
Tahapan umum dalam metodologi hacking:
1. Reconnaissance (Footprinting): Pengumpulan informasi tentang target.
2. Scanning: Menemukan port, layanan, atau kerentanan terbuka.
3. Gaining Access: Mendapatkan akses tidak sah.
4. Maintaining Access: Menjaga akses dalam sistem target.
5. Covering Tracks: Menghapus jejak aktivitas.




3. Alat dan Bahan
1) Laptop dengan OS: Windows/Linux (disarankan Kali Linux)
2) Tools:
nmap → untuk scanning port
whois, ping, traceroute → untuk reconnaissance
zenmap (GUI untuk nmap)
3) Akses Internet / Jaringan lokal (jika tersedia)


4. Langkah-Langkah Praktikum (Rinci — kerjakan berurutan)
A. Identifikasi Aspek Keamanan
1. Buka terminal (Linux) atau Command Prompt (Windows)..
2. Jalankan perintah berikut untuk memahami fungsi jaringan:
ipconfig   # Windows
ifconfig   # Linux
ping google.com
traceroute google.com
3. Catat hasilnya, identifikasi IP lokal, gateway, dan jalur paket data.




B. Footprinting (Reconnaissance)
1. Gunakan perintah berikut untuk mengumpulkan informasi domain:
whois polinela.ac.id
2. Catat informasi yang diperoleh: IP, DNS, dan lokasi server.

C. Scanning Port dengan Nmap
1. Jalankan perintah berikut:
nmap -sS 192.168.1.1 
(Ganti dengan IP target di jaringan lokal Anda)
2. Amati hasilnya: port terbuka, layanan yang berjalan.
3. Simpulkan potensi kerentanan dari hasil scanning.








D. Studi Kasus Mini
Lakukan analisis sederhana:
“Bagaimana seorang attacker dapat memanfaatkan hasil scanning untuk masuk ke sistem?”
(Tuliskan jawaban anda maksimal 200 kata) 



















E. Tugas Praktikum
1. Berdasarkan uji coba praktikum diatas, maka dokumentasikan seluruh hasil percobaan (screenshot + penjelasan singkat).
2. Buat laporan dalam format PDF berisi:
a. Cover
b. Tujuan
c. Dasar teori
d. Langkah dan hasil percobaan
e. Analisis hasil
f. Kesimpulan



	Tgl. Praktik
	Tgl. Kumpul
	T.Tangan Dosen/Aslab

	
	
	



MODUL 1
METODOLOGI HACKING

1. Dasar Teori Singkat

Apa itu Enkripsi dan Dekripsi?
a. Enkripsi: Proses mengubah plaintext menjadi ciphertext agar tidak bisa dibaca orang lain.
b. Dekripsi: Proses mengembalikan ciphertext menjadi plaintext semula menggunakan kunci yang tepat.
Jenis Kriptografi:
a. Simetrik Key → Satu kunci yang sama digunakan untuk enkripsi & dekripsi.
Contoh: AES, DES, Blowfish.
b. Asimetrik Key → Dua kunci berbeda: public key untuk enkripsi dan private key untuk dekripsi.
Contoh: RSA, ECC.
Prinsip Kombinasi:
Sistem keamanan modern (misalnya HTTPS, WhatsApp, VPN) biasanya menggabungkan keduanya:
a. RSA (asimetrik) digunakan untuk mengirim session key.
b. AES (simetrik) digunakan untuk enkripsi isi pesan.





2. Peralatan dan Software
	Komponen
	Keterangan

	Sistem Operasi
	Windows / Linux (disarankan Kali Linux atau Ubuntu)

	Software
	Python 3.10+

	Library Python
	pycryptodome (install: pip install pycryptodome)

	Text Editor
	VS Code / PyCharm / Notepad++

	Bahan Tambahan
	File teks berisi pesan yang akan dienkripsi (contoh: pesan.txt)


3. Langkah – Langkah Praktikum
Bagian A. Kriptografi Simetrik (AES)
1. Persiapan File Python
Buat file aes_enkripsi.py dengan isi berikut:

from Crypto.Cipher import AES
from Crypto.Random import get_random_bytes
from base64 import b64encode, b64decode

# 1. Membuat kunci acak 16 byte (128 bit)
key = get_random_bytes(16)
print("Kunci AES (hex):", key.hex())

# 2. Membuat cipher dengan mode EAX
cipher = AES.new(key, AES.MODE_EAX)
data = b"Data rahasia: Sistem jaringan kampus"
ciphertext, tag = cipher.encrypt_and_digest(data)

# 3. Menampilkan hasil enkripsi
print("Ciphertext:", b64encode(ciphertext).decode('utf-8'))

# 4. Proses dekripsi
cipher_decrypt = AES.new(key, AES.MODE_EAX, nonce=cipher.nonce)
decrypted_data = cipher_decrypt.decrypt(ciphertext)
print("Hasil dekripsi:", decrypted_data.decode('utf-8'))

2. Jalankan program dan amati hasilnya:
Output (contoh):
Kunci AES (hex): 9f2e4f8b21a2b7de28fd3e4a68f9a4dd
Ciphertext: sR4P3DJJ6YUxMLJYbaCClOIg==
Hasil dekripsi: Data rahasia: Sistem jaringan kampus
3. Analisis:
a. Algoritma menggunakan AES 128-bit (kunci 16 byte).
b. Mode operasi: EAX, yang menyediakan integrity checking (melalui tag).
c. Kelebihan: cepat, aman, efisien untuk data besar.
d. Kelemahan: kunci harus dibagikan dengan aman.


Bagian B. Kriptografi Asimetrik (RSA)
1. Buat file rsa_enkripsi.py

from Crypto.PublicKey import RSA
from Crypto.Cipher import PKCS1_OAEP
from base64 import b64encode, b64decode

# 1. Generate key pair (public dan private)
key = RSA.generate(2048)
private_key = key.export_key()
public_key = key.publickey().export_key()

print("Public Key:\n", public_key.decode())
print("Private Key:\n", private_key.decode())

# 2. Enkripsi menggunakan public key
message = b"Pesan rahasia mahasiswa PTI"
cipher_rsa = PKCS1_OAEP.new(key.publickey())
ciphertext = cipher_rsa.encrypt(message)
print("\nCiphertext:", b64encode(ciphertext).decode())

# 3. Dekripsi menggunakan private key
decipher_rsa = PKCS1_OAEP.new(key)
plaintext = decipher_rsa.decrypt(ciphertext)
print("\nHasil dekripsi:", plaintext.decode())

2. Jalankan program
Contoh output:
Ciphertext: rWc12Rf...x9tGZ==
Hasil dekripsi: Pesan rahasia mahasiswa PTI

3. Analisis:
a. Panjang kunci: 2048 bit.
b. RSA jauh lebih lambat dibanding AES.
c. RSA cocok untuk pengiriman kunci atau autentikasi digital.
d. Tidak efisien untuk enkripsi file besar.



Bagian C. Studi Kasus Kombinasi RSA + AES
Tujuan: mensimulasikan cara kerja HTTPS / WhatsApp Encryption.
1️. RSA digunakan untuk mengenkripsi AES session key.
2️. AES digunakan untuk mengenkripsi pesan.

from Crypto.PublicKey import RSA
from Crypto.Cipher import PKCS1_OAEP, AES
from Crypto.Random import get_random_bytes
from base64 import b64encode

# Generate key RSA (untuk simulasi server)
rsa_key = RSA.generate(2048)
public_key = rsa_key.publickey()
cipher_rsa = PKCS1_OAEP.new(public_key)

# Generate AES session key
session_key = get_random_bytes(16)
enc_session_key = cipher_rsa.encrypt(session_key)

# Enkripsi data menggunakan AES
data = b"Pesan penting: Login user admin"
cipher_aes = AES.new(session_key, AES.MODE_EAX)
ciphertext, tag = cipher_aes.encrypt_and_digest(data)

print("Encrypted AES session key:", b64encode(enc_session_key).decode())
print("Ciphertext:", b64encode(ciphertext).decode())

Penjelasan:
a. Data pengguna dienkripsi dengan AES (cepat & efisien).
b. Kunci AES diamankan dengan RSA (aman untuk distribusi).
c. Inilah kombinasi keamanan yang digunakan pada SSL/TLS dan E2EE WhatsApp.







Bagian D. Tugas Mandiri
1. Ubah contoh di atas agar pesan dibaca dari file teks (pesan.txt).
2. Tambahkan input manual untuk pesan yang akan dienkripsi.
3. Bandingkan waktu proses enkripsi RSA vs AES menggunakan fungsi time().
4. Simpulkan kelebihan & kelemahan keduanya dari hasil uji Anda.
Format Laporan Praktikum
1. Cover Laporan
(Nama, NIM, Kelas, Judul Praktikum, Tanggal)
2. Tujuan Praktikum
3. Alat dan Bahan
4. Langkah Percobaan dan Kode Program
5. Hasil dan Pembahasan (dengan screenshot output)
6. Analisis dan Kesimpulan

	Tgl. Praktik
	Tgl. Kumpul
	T.Tangan Dosen/Aslab
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