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Penilaian Resiko IT

• Definisi Penilaian Risiko
• Proses identifikasi, analisis, dan evaluasi risiko yang dapat mempengaruhi 

penggunaan teknologi informasi dalam organisasi.

• Pentingnya Penilaian Risiko
• Melindungi aset informasi.

• Memastikan kontinuitas operasional.
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Komponen Utama Penilaian Risiko
1.Identifikasi Risiko

1. Mengidentifikasi potensi ancaman dan kerentanan.

2. Contoh: Serangan siber, kesalahan manusia, bencana alam.

2.Analisis Risiko
1. Menilai kemungkinan dan dampak dari setiap risiko.

2. Contoh: Menggunakan skala 1-5 untuk menilai dampak.

3.Evaluasi Risiko
1. Menentukan tingkat risiko dan prioritas penanganan.

2. Contoh: Menggunakan matriks risiko untuk memprioritaskan tindakan.
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Metodologi Penilaian Risiko
• Metode Kualitatif

• Menggunakan wawancara dan diskusi kelompok untuk mengidentifikasi 
risiko.

• Metode Kuantitatif
• Menggunakan data statistik dan model matematis untuk mengukur risiko.
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Contoh Metodologi
• OCTAVE (Operationally Critical Threat, Asset, and Vulnerability 

Evaluation)
• INDEKS KAMI (Keamanan Informasi)
• FAIR (Factor Analysis of Information Risk)
• NIST Risk Management Framework
• ISO/IEC 27005 (Standar Manajemen Risiko Keamanan Informasi)
• COBIT (Control Objectives for Information and Related Technologies)
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Study Kasus
• Perusahaan Teknologi

• Menghadapi risiko serangan siber yang dapat mengakibatkan kebocoran data 
pelanggan.

• Langkah Penilaian:
• Identifikasi: Serangan phishing, malware.

• Analisis: Dampak finansial dan reputasi.

• Evaluasi: Prioritaskan mitigasi serangan phishing.
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Manfaat Penilaian Resiko
• Perlindungan Aset Informasi

• Mengurangi kemungkinan kehilangan data penting.

• Perencanaan Kontinjensi
• Mempersiapkan langkah-langkah untuk mengatasi insiden.

• Kepatuhan Regulasi
• Memastikan kepatuhan terhadap peraturan dan standar industri.
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Tantangan Penilaian Resiko
• Perubahan Teknologi

• Risiko baru muncul seiring dengan kemajuan teknologi.

• Sumber Daya Terbatas
• Keterbatasan waktu dan anggaran untuk melakukan penilaian menyeluruh.

• Kesadaran Karyawan
• Pentingnya pelatihan untuk meningkatkan kesadaran akan risiko.
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Kesimpulan

• Penilaian risiko teknologi informasi adalah langkah krusial dalam 
melindungi organisasi dari ancaman.

• Proses ini harus dilakukan secara berkala untuk menyesuaikan dengan 
perkembangan teknologi dan ancaman baru.
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Diskusi

• Pertanyaan untuk Diskusi:
• Apa tantangan terbesar yang Anda hadapi dalam penilaian risiko di organisasi 

Anda?

• Bagaimana Anda mengintegrasikan hasil penilaian risiko dalam strategi 
bisnis?
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OCTAVE (Operationally Critical Threat, Asset, and 
Vulnerability Evaluation)

Metode OCTAVE melakukan penilaian risiko berdasarkan pada 
tiga prinsip dasar :

1.Confidentiality (Kerahasiaan)

2.  Integrity

3. Availability. 
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OCTAVE method
- OCTAVE method
-  OCTAVE-S, dan
-  OCTAVE Allegro.
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OCTAVE method
- Metode OCTAVE merupakan versi OCTAVE yang pertama kali
dikembangkan. 
- Metode OCTAVE dilakukan dengan cara  diadakannya rangkaian 
workshop dan difasilitasi oleh tim analisis  yang dibuat dari unit 
bisnis yang ada didalam perusahaan dan  departemen IT. 
- Metode OCTAVE ditujukan untuk perusahaan besar  yang memiliki 
lebih dari 300 orang staf.
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Varian OCTAVE - S
- Pengembangan OCTAVE-S didukung oleh program Technology 

Insertion, Demonstration, and Evaluation (TIDE) pada SEI 
(Software Engineering Institute), yang bertujuan untuk membawa 
pendekatan OCTAVE pada perusahaan kecil. 

- Versi terkini dari OCTAVE-S (versi 1.0) dirancang secara spesifik 
untuk perusahaan yang memiliki 100 staf atau kurang.
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Varian OCTAVE Allegro
- Tujuan yang ingin dicapai oleh OCTAVE Allegro adalah penilaian 

yang luas terhadap lingkungan risiko operasional suatu organisasi 
dengan tujuan menghasilkan hasil yang lebih baik tanpa perlu 
pengetahuan yang luas dalam hal penilaian risiko. 

- Pendekatan ini berbeda dari pendekatan OCTAVE, dimana 
OCTAVE Allegro lebih berfokus terhadap aset informasi dalam 
konteks bagaimana mereka digunakan, dimana mereka disimpan, 
dipindahkan, dan diolah, dan bagaimana mereka terkena 
ancaman, kerentanan, dan gangguan sebagai hasil yang 
ditimbulkan.
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OCTAVE 
Kata allegro: (al-leg-ro) berarti dalam tempo yang 

cepat dan lincah. Hal ini menggambarkan kinerja OCTAVE

Allegro yang lincah dan cepat. 

Keating (2014) 

menyatakan metode penilaian risiko  OCTAVE Allegro dibuat oleh 

Carnegie  Mellon University Software Engineering 

Institute (SEI)
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OCTAVE 
OCTAVE Allegro dapat dilaku-kan dalam bentuk workshop, 

settingbersama yang didukung dengan  panduan, lembar kerja,

dan kuesioner, yang terdapat dalam lampiran OCTAVE Allegro.
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OCTAVE 
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Rincian Tahapan Metode OCTAVE Allegro

Kategori 1, menetapkan apa yang menjadi arahan organisasi.

Kategori 2, membuat profil aset yang dimiliki organisasi. 

Kategori 3, mengidentifikasi ancaman untuk setiap aset informasi 

dalam konteks wadahnya.

Kategori 4, mengidentifikasi dan mitigasi risiko terhadap aset 

informasi dan pengembangan pendekatan mitigasi.
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Rincian Tahapan Metode OCTAVE Allegro
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Terima Kasih
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