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CIA
• Kerahasiaan (Confidentiality):
Tujuannya adalah untuk mencegah akses tidak sah ke informasi 
sensitif.



Mekanisme Perlindungan:

• Enkripsi: Mengubah data menjadi bentuk yang tidak dapat dibaca 
tanpa kunci enkripsi yang tepat.

• Kontrol akses: Membatasi akses ke sistem dan data berdasarkan 
peran dan kebutuhan pengguna.

• Otentikasi: Memastikan identitas pengguna sebelum 
memberikan akses.

• Autentikasi: Memastikan bahwa data yang diterima adalah asli 
dan belum diubah.
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CIA
Integritas (Integrity):
•Menjaga keakuratan, kelengkapan, dan konsistensi data.
•Memastikan data tidak dimodifikasi atau dihapus secara tidak sengaja atau 
tidak sah.
•Contohnya termasuk menggunakan checksum untuk mendeteksi perubahan 
data dan backup rutin untuk pemulihan.



Integritas (Integrity):

• Hash function: Menghasilkan nilai hash unik yang mewakili suatu 
data. Jika data diubah, nilai hash-nya juga akan berubah.

• Digital signature: Menggunakan kriptografi untuk memverifikasi 
keaslian dan integritas suatu pesan.

• Kontrol versi: Melacak perubahan pada data dan memungkinkan 
pemulihan ke versi sebelumnya jika terjadi kesalahan.



CIA

•Ketersediaan (Availability):
•Memastikan pengguna yang berwenang dapat mengakses data dan 
sistem saat dibutuhkan.
•Contoh ancaman terhadap ketersediaan adalah serangan Denial of 
Service (DoS) atau Distributed Denial of Service (DDoS) yang membuat 
sistem tidak dapat diakses.
•Strategi untuk memastikan ketersediaan meliputi disaster recovery dan 
backup.
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OCTAVE
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• Memahami konsep dasar IT risk assessment dan measurement 
framework.

• Mengenali prinsip dan langkah kerja OCTAVE Allegro.
• Melakukan identifikasi aset informasi dan ancaman.
• Menggunakan template pengukuran risiko TI berbasis OCTAVE 

Allegro.
• Menginterpretasikan hasil untuk mendukung keputusan tata 

kelola TI.

Mahasiswa mampu:
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Konsep Dasar Pengukuran IT

•Pengukuran IT adalah proses menilai kapabilitas, risiko, dan kinerja sistem TI 

berdasarkan indikator terukur.

Tujuan utama:

•Mendukung IT governance decision-making

•Mengontrol biaya dan risiko

•Menjamin kesesuaian dengan standar seperti COBIT, ISO 27005

•Dimensi utama pengukuran:

•Efektivitas

•Efisiensi

•Kepatuhan

•Keamanan Informasi
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Pengenalan OCTAVE Framework

• OCTAVE (Operationally Critical Threat, Asset, and Vulnerability 
Evaluation)
dikembangkan oleh SEI – Carnegie Mellon University
Versi:

• OCTAVE Classic
• OCTAVE-S
• OCTAVE Allegro (versi ringan & terstruktur)
• Fokus utama Allegro:
• Identifikasi dan mitigasi risiko informasi berdasarkan konteks organisasi, 

bukan teknologi semata.
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Pengenalan OCTAVE Framework

•Asset Identification

→ Menentukan aset informasi kritis.

•Threat Profiling

→ Menilai potensi ancaman terhadap aset.

•Impact Evaluation

→ Menganalisis dampak dari risiko.

•Risk Mitigation Strategy

→ Menentukan prioritas tindakan mitigasi



Octave alegro

• Membangun konteks risiko organisasi
• Mengidentifikasi aset informasi
• Menentukan konteks aset
• Mengidentifikasi ancaman aset
• Menilai dampak ancaman
• Menganalisis risiko
• Menentukan strategi mitigasi
• Menyusun profil risiko organisasi
•  Catatan: Setiap langkah dapat didokumentasikan dalam Octave 

Allegro Worksheet.



Contoh Pengukuran

Tahap Kegiatan Output

1 Identifikasi aset informasi Daftar aset & nilai kritikal

2 Identifikasi ancaman Daftar ancaman per aset

3 Analisis dampak Matriks dampak-risiko

4 Mitigasi risiko Rencana tindakan prioritas



Contoh Kasus

• Sistem Akademik Universitas
• Aset: Database Mahasiswa
• Ancaman: Kebocoran data, serangan SQL Injection
• Dampak: Reputasi, pelanggaran privasi, hukum
• Mitigasi: Enkripsi data, audit keamanan, pelatihan staf
• → Gunakan Octave Allegro Template untuk memetakan ancaman 

dan dampak.
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OCTAVE 
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Rincian Tahapan Metode OCTAVE Allegro

Kategori 1, menetapkan apa yang menjadi arahan organisasi.

Kategori 2, membuat profil aset yang dimiliki organisasi. 

Kategori 3, mengidentifikasi ancaman untuk setiap aset informasi 

dalam konteks wadahnya.

Kategori 4, mengidentifikasi dan mitigasi risiko terhadap aset 

informasi dan pengembangan pendekatan mitigasi.
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Rincian Tahapan Metode OCTAVE Allegro
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Terima Kasih
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