Identifikasi Risiko Informasi

Memahami dan mengelola ancaman terhadap informasi organisasi dalam era
digital
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Apa Itu Identifikasi Risiko Informasi?

Identifikasi Risiko Informasi adalah proses sistematis untuk mendeteksi dan
mengidentifikasi potensi ancaman serta kerentanan terhadap informasi dan
sistem informasi dalam suatu organisasi.

Risiko informasi mencakup ancaman terhadap tiga pilar utama keamanan
informasi:

e Kerahasiaan (Confidentiality) - Melindungi data dari akses tidak sah
* Integritas (Integrity) - Memastikan data akurat dan tidak dimanipulasi
» Ketersediaan (Availability) - Menjamin akses data saat dibutuhkan

Proses identifikasi yang efektif membantu organisasi mengantisipasi ancaman
sebelum menjadi insiden keamanan yang merugikan.




Jenis Risiko Informasi yang Umum

©

Ancaman Keamanan Siber Kehilangan Data

Serangan yang dapat merusak data atau sistem, seperti Kehilangan data akibat kesalahan manusia, kerusakan perangkat
malware, ransomware, phishing, dan hacking yang semakin keras, atau bencana alam yang tidak terduga.

canggih.

Penyalahgunaan Data Kebocoran Informasi

Akses tidak sah atau penggunaan data yang tidak sesuai dengan Pengungkapan informasi sensitif kepada pihak yang tidak

kebijakan dan prosedur perusahaan. berwenang, baik secara disengaja maupun tidak disengaja.



Langkah-Langkah Identifikasi
Risiko Informasi

=

Penilaian Aset Informasi

Menilai nilai informasi dan data yang dimiliki organisasi untuk
menentukan tingkat kerentanannya

Identifikasi Ancaman

Mengidentifikasi ancaman eksternal (hacker, bencana alam) dan
internal (kesalahan manusia, kebijakan lemah)

Identifikasi Kerentanan

Menilai potensi kelemahan dalam sistem dan kebijakan yang dapat
dimanfaatkan ancaman

Penilaian Dampak

Menilai sejauh mana risiko akan mempengaruhi operasional dan
keuangan perusahaan




Studi Kasus: Target Corporation (2013)

Kronologi Insiden

Target Corporation mengalami pelanggaran data besar pada tahun 2013
yang mengakibatkan kebocoran informasi lebih dari 40 juta kartu kredit
pelanggan serta data pribadi 70 juta pelanggan tambahan.

Akar Penyebab

e Kredensial vendor pihak ketiga yang dikompromikan
e Kurangnya segmentasi jaringan yang memadai
e Sistem monitoring keamanan tidak optimal

e Respon lambat terhadap peringatan keamanan

Pelajaran Penting

(GleEIeEIEIaNe El1ETnaRaalElalelle ClalMlRE S CIGCIIEIRE]R] di sistem pembayaran dan

vendor management menyebabkan kebocoran data masif. Audit dan

pengujian keamanan rutin sangat krusial untuk deteksi dini.

[ Skala Pelanggaran: Lebih dari 40 juta data kartu

kredit pelanggan bocor dalam salah satu
pelanggaran data retail terbesar dalam sejarah.



Analisis Risiko Data
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Faktor yang Mempengaruhi Risiko Data

—— 00—

Integritas Data Ketersediaan Data

Risiko yang terkait dengan perubahan data secara tidak sah atau Risiko terkait dengan hilangnya akses ke data atau sistem yang
kesalahan input data yang dapat merusak keputusan bisnis dan dibutuhkan untuk operasi bisnis, termasuk downtime yang tidak
kepercayaan stakeholder. direncanakan.

Kerahasiaan Data Validitas Data

Risiko akses data oleh pihak yang tidak berwenang yang dapat Data yang tidak valid, tidak akurat, atau rusak dapat mengarah
menyebabkan kebocoran informasi sensitif dan pelanggaran pada keputusan bisnis yang salah dan merugikan organisasi.

privasi.



Proses Analisis Risiko Data

1 Identifikasi Sumber Risiko
Mengidentifikasi faktor internal dan eksternal yang dapat merusak
data

2 Penilaian Dampak

Menilai potensi kerugian dari hilangnya akses atau rusaknya data

3 Evaluasi Probabilitas
Menilai kemungkinan terjadinya ancaman berdasarkan historis dan
tren

4 Prioritasi Risiko

Menentukan tingkat prioritas berdasarkan dampak dan probabilitas

Setiap tahap dalam proses ini memerlukan dokumentasi yang cermat dan
melibatkan stakeholder yang relevan untuk memastikan analisis yang
komprehensif dan akurat.



Studi Kasus: Equifax (2017)

Insiden

Equifax, salah satu perusahaan laporan kredit terbesar di Amerika
Serikat, mengalami pelanggaran data masif pada tahun 2017 yang
mengungkapkan data pribadi 147 juta orang, termasuk nomor
Jaminan sosial, tanggal lahir, alamat, dan nomor SIM.

Dampak
* Kerugian finansial lebih dari $1,4 miliar
e Kerusakan reputasi yang sangat besar
e Tuntutan hukum class action

e Pengunduran diri CEO dan pejabat senior

Analisis Kegagalan

Kegagalan dalam mengidentifikasi dan mengatasi
keamanan di perangkat lunak web Apache StrutshEIgleleeeE]y
diketahui menyebabkan serangan yang merusak data pelanggan.
Patch keamanan tersedia namun tidak diterapkan tepat waktu.

Pelajaran Utama

Risiko terkait integritas dan kerahasiaan data dapat mengarah
pada kerugian reputasi dan finansial yang besar. Patch
management dan vulnerability management yang proaktif
adalah krusial.



Strategi Mitigasi Risiko

Definisi

Mitigasi Risiko adalah tindakan yang diambil untuk
mengurangi kemungkinan terjadinya risiko atau
mengurangi dampaknya jika risiko tersebut terjadi.

Tujuan mitigasi adalah untuk mengurangi kerugian
yang mungkin terjadi pada organisasi akibat

ancaman terhadap data dan informasi.

Pencegahan (Prevention)

Langkah-langkah untuk mencegah
risiko terjadi, seperti enkripsi data,
firewall, otentikasi dua faktor, dan
pelatihan keamanan karyawan.

OO Deteksi (Detection)

Mendeteksi ancaman sebelum
berdampak besar melalui sistem
deteksi intrusi (IDS), audit log sistem,
dan monitoring real-time.

Pemulihan (Recovery)

Memulihkan data dan sistem
setelah terjadinya risiko melalui
disaster recovery plan, backup data
rutin, dan business continuity
planning.



Studi Kasus: Sony Pictures Hack (2014)

"Serangan siber terhadap Sony Pictures menunjukkan pentingnya pertahanan berlapis dan kesiapan respons insiden yang komprehensif."

Kronologi Serangan

Sony Pictures menjadi korban serangan siber masif pada November

2014 yang merusak data internal, mengungkapkan email karyawan,

informasi pribadi, dan film yang belum dirilis.

Dampak Insiden

Kebocoran data karyawan dan informasi sensitif
Kerugian finansial lebih dari $100 juta
Kerusakan reputasi perusahaan

Gangguan operasional signifikan

Strategi Mitigasi Pasca-Insiden

Setelah serangan, Sony memperkuat kebijakan keamanan

informasi dan sistem jaringan mereka dengan:

1.

2
3
4.
5

Implementasi kontrol akses yang lebih ketat
Peningkatan monitoring dan deteksi ancaman
Segmentasi jaringan untuk isolasi sistem kritis
Program pelatihan keamanan komprehensif

Incident response plan yang lebih robust

FEIEIEICEIalaOlalel Menggunakan berbagai lapisan pertahanan
(defense in depth) dapat membantu mengurangi risiko dan

meningkatkan ketahanan terhadap serangan.



Pengambilan Keputusan Berbasis Risiko

2

Identifikasi Risiko

Penilaian Risiko

Mengukur kemungkinan terjadinya risiko dan dampaknya
Mengidentifikasi semua potensi risiko yang dapat terhadap organisasi secara kuantitatif dan kualitatif
mempengaruhi keputusan bisnis dan operasional

s

Alternatif Keputusan

Evaluasi Keputusan

Memilih alternatif yang memiliki risiko terendah dengan manfaat
Menyusun alternatif solusi yang dapat memitigasi risiko dengan maksimal untuk organisasi

mempertimbangkan berbagai skenario

Pengambilan Keputusan Berbasis Risiko adalah proses mengambil keputusan dengan mempertimbangkan tingkat risiko yang terlibat,
sehingga keputusan yang diambil dapat meminimalkan atau mengelola risiko tersebut dengan efektif. Pendekatan ini membantu
pemimpin dan manajer untuk memilih alternatif terbaik dengan meminimalkan potensi kerugian akibat risiko.



Studi Kasus: Tesla Model 3

Faktor Risiko yang Dipertimbangkan

e Biaya Produksi Tinggi: Investasi besar dalam fasilitas produksi dan

- otomasi

=
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* Penerimaan Pasar: Ketidakpastian permintaan untuk kendaraan listrik
harga menengah

e Regulasi: Peraturan kendaraan listrik yang berbeda di setiap negara
e Tantangan Produksi: Kesulitan mencapai target produksi massal

* Kompetisi: Meningkatnya persaingan dari produsen otomotif
tradisional

Hasil dan Pelajaran

CEIINVET N oSl S EHIN S NEale Rl el membantu Tesla berhasil

menghadapi tantangan besar dalam industri otomotif. Meskipun
mengalami "production hell", Tesla akhirnya mencapai profitabilitas dan
Model 3 menjadi salah satu kendaraan listrik terlaris di dunia.

Konteks Keputusan

Tesla sering menghadapi keputusan berbasis risiko dalam
pengembangan produk baru, khususnya peluncuran Tesla
Model 3 yang menargetkan pasar massal.



Rangkuman dan Penutup

1 2
Identifikasi Risiko Informasi Analisis Risiko Data
Mendeteksi dan mengidentifikasi ancaman terhadap data dan Menilai potensi dampak risiko yang terkait dengan integritas,
sistem informasi melalui penilaian aset, identifikasi ancaman dan kerahasiaan, ketersediaan, dan validitas data untuk mendukung
kerentanan, serta penilaian dampak. pengambilan keputusan.

3 4
Strategi Mitigasi Risiko Pengambilan Keputusan Berbasis Risiko
Menerapkan langkah-langkah pencegahan, deteksi, dan Membuat keputusan strategis yang mengelola risiko secara
pemulihan untuk mengelola risiko secara efektif dengan efektif untuk meminimalkan kerugian dan menciptakan
pendekatan defense in depth. peluang baru bagi organisasi.

Pertanyaan Diskusi

e Bagaimana organisasi Anda dapat lebih proaktif dalam mengidentifikasi risiko informasi?
e Apa tantangan utama dalam mengelola risiko data yang melibatkan volume besar dan data sensitif?

e Bagaimana memastikan strategi mitigasi risiko dapat bertahan dalam jangka panjang?

Terima kasih atas partisipasi Anda dalam pelatihan ini. Mari kita terapkan pengetahuan ini untuk membangun organisasi yang lebih aman
dan tangguh!



