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Learning Outcomes

Memahami 
konsep risiko TI

Mengidentifikasi 
risiko

Memahami 
framework (NIST, 

INDEKS KAMI)



Definisi



Apa itu Risiko?

• Risiko = kemungkinan terjadinya kejadian yang berdampak negatif terhadap 
tujuan organisasi



Risiko dalam IT

Cyber attack

Data breach

System failure

Human error



Mengapa IT Risk Management Penting?

Melindungi aset informasi

Menjaga kontinuitas bisnis

Memenuhi regulasi



Komponen Risiko

THREAT 
(ANCAMAN)

VULNERABILITY 
(KELEMAHAN)

IMPACT (DAMPAK)



Banjir



Proses IT Risk 
Management

Identifikasi

Analisis

Evaluasi

Mitigasi

Monitoring



Framework 
yang 

Digunakan

Octave

ISO 31000

ISO 27005

NIST



Contoh 
Kasus

Serangan 
ransomware 
pada perusahaan

Kebocoran data 
pelanggan



Diskusi

Identifikasi risiko di kampus / organisasi Anda



Kesimpulan

IT Risk penting 
untuk 
keberlanjutan

Harus dikelola 
secara sistematis
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