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Mengidentifikasi kerentanan dan penyalahgunaan sistem adalah bagian
penting dari keamanan informasi dan manajemen risiko.
Langkah-langkah utama untuk melakukannya:

1. Identifikasi Kerentanan (Vulnerability Identification)

Kerentanan adalah kelemahan dalam sistem yang dapat dimanfaatkan
oleh pihak yang tidak berwenang. Langkah-langkahnya meliputi:

a. Pemindaian Keamanan (Vulnerability Scanning)

*Gunakan tools untuk mendeteksi kelemahan dalam sistem.

-Lakukan pemindaian berkala terhadap perangkat lunak, server, dan
jaringan.

b. Audit Sistem dan Konfigurasi

Periksa konfigurasi sistem operasi, firewall, perangkat jaringan, dan
aplikasi untuk memastikan tidak ada konfigurasi default atau lemah.
*Cek izin akses file dan hak pengguna.
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c. Peninjauan Kode (Code Review)
*Untuk aplikasi internal, tinjau kode sumber untuk menemukan kerentanan
seperti SQL Injection, Cross-Site Scripting (XSS), atau buffer overflow.

d. Pemantauan dan Logging

*Tinjau log sistem dan aplikasi untuk mendeteksi aktivitas mencurigakan atau
kesalahan sistem yang berulang.
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2. Dokumentasi dan Tindak Lanjut
*Catat semua kerentanan dan penyalahgunaan yang
ditemukan.
*Prioritaskan berdasarkan tingkat risiko dan potensi dampak.
*Terapkan pembaruan sistem, atau perbaikan kebijakan akses
sesuai kebutuhan.
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Menjaga keamanan dan pengendalian aplikasi digital pariwisata sangat penting
untuk melindungi data wisatawan, memastikan layanan berjalan lancar, dan menjaga
reputasi destinasi atau penyedia layanan. Berikut ini adalah langkah-langkah utama
yang dapat diambil:

1. Keamanan Aplikasi Digital Pariwisata

a. Proteksi Data Pengguna
*Terapkan enkripsi end-to-end untuk data pribadi dan transaksi.
*Gunakan HTTPS untuk semua koneksi.
*Simpan data hanya yang diperlukan dan lakukan anonymisasi bila mungkin.

b. Autentikasi dan Akses
*Gunakan sistem login aman dengan autentikasi dua faktor (2FA).
*Batasi hak akses berdasarkan peran pengguna (role-based access control/RBAC).
*Log setiap aktivitas penting sebagai bukti dan untuk audit.
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2. Pengendalian Sistem dan Operasi

a. Audit dan Monitoring
*Audit sistem secara berkala, baik secara teknis maupun administratif.
*Gunakan sistem monitoring real-time untuk mendeteksi penyimpangan atau
downtime.

b. Pemulihan dan Backup
Siapkan sistem backup otomatis dan rencana pemulihan bencana (disaster
recovery plan).
*Simulasikan uji pemulihan berkala.

No. Dokumen : 4FM-DP40101 Revisi : 00 Tanggal Berlaku : 07 April 2021 P ‘



Rangka Kerja Keamanan & Pengendalian Aplikasi Digital Pariwisata

1. Identifikasi dan Penilaian Risiko
*Mapping Aset Digital: Situs web, aplikasi mobile, database pengguna, API, dsb.
*Penilaian Risiko Keamanan:
*Analisis Dampak: Nilai kerugian jika terjadi pelanggaran data atau sistem.

2. Perancangan Arsitektur Aman
*Prinsip Keamanan Secara Bawaan (Security by Design)
*Segmentasi Jaringan Enkripsi Data saat transit dan saat diam (in-transit & at-rest)
*Manajemen Identitas & Akses
* Autentikasi dua faktor (2FA)
* Hak akses berbasis peran
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Jenis Platform Pariwisata yang Paling Rentan

1. Platform Booking & Reservasi Online
*Contoh: Agoda, Booking.com, Expedia, Tiket.com, Traveloka
*Mengapa rentan:
* Menyimpan data pribadi dan kartu kredit pelanggan
* Terhubung dengan banyak API (Application Programming Interface)
pihak ketiga (hotel, airline, payment gateway)

* Rentan terhadap serangan phishing, credential stuffing, dan injection
attack

2. Aplikasi Pariwisata Lokal atau Startup

*Contoh: Aplikasi buatan dinas pariwisata lokal atau startup kecil
*Mengapa rentan:

* Biasanya minim anggaran keamanan
e Kurangnya audit keamanan dan pembaruan sistem
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3.Platform Open Data atau GIS Pariwisata
*Contoh: Portal peta destinasi wisata yang berbasis web GIS
*Mengapa rentan:
* Kurangnya pengamanan pada backend dan server
* Rentan terhadap exposed APIs, manipulasi peta atau rute
4. Situs Ulasan dan Komunitas Wisata
*Contoh: TripAdvisor, forum travel, komunitas backpacker
*Mengapa rentan:
* Rentan terhadap manipulasi konten (fake reviews)
* Cross-site scripting (XSS) dan data scraping
* Kurangnya verifikasi identitas pengguna
5. Aplikasi Mobile Wisata Berbasis AR/VR atau loT
*Mengapa rentan:
* Perpaduan teknologi baru yang belum matang dari sisi keamanan
* Tidak semua vendor memiliki standar keamanan tinggi
* Rentan terhadap data leakage dan tracking tanpa izin
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Mendidik pengguna tentang keamanan digital adalah langkah krusial untuk
mengurangi risiko penipuan, kebocoran data, dan penyalahgunaan aplikasi, terutama
dalam sektor pariwisata. Berikut cara-cara efektif dan praktis yang bisa dilakukan:

1. Edukasi Langsung di Aplikasi

Implementasi:
*Tampilkan tips keamanan saat pertama kali login (contoh: “Jangan pernah

membagikan kode OTP Anda kepada siapa pun”).
*Gunakan banner atau pop-up info di halaman utama aplikasi.
*Sediakan halaman khusus “Keamanan & Privasi” berisi FAQ dan panduan praktis.
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2. Kampanye Media Sosial dan Email

Strategi:
*Buat konten edukatif seperti infografis atau video pendek:

Contoh: “Cara Mengenali Aplikasi Booking Palsu” atau “Tips Aman Bertransaksi
Online saat Liburan”.
*Kirim email berkala (newsletter) bertema keamanan digital.
*Adakan kuis interaktif atau giveaway dengan syarat membaca materi edukasi
keamanan.
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3. Edukasi di Lokasi Wisata

Implementasi offline:
*Pasang poster edukatif di titik wisata yang ramai, seperti bandara, stasiun,
terminal, hotel, dan pusat informasi wisata.
*Gunakan QR Code yang mengarahkan ke halaman edukasi keamanan digital di
aplikasi.
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Aplikasi digital pariwisata yang paling rentan adalah aplikasi yang:

1.Kurang aman secara siber (cybersecurity rendah)
Misalnya, aplikasi pemesanan tiket atau penginapan yang menyimpan data pribadi dan
pembayaran pengguna tanpa sistem enkripsi atau autentikasi yang kuat.

2.Bergantung pada data real-time
Aplikasi seperti penunjuk arah wisata berbasis GPS atau informasi jadwal transportasi yang
tidak punya sistem cadangan ketika server utama gagal akan mudah terganggu.

3.Tidak ter-update secara berkala
Aplikasi yang jarang diperbarui oleh pengembangnya cenderung memiliki celah keamanan,
bug, atau informasi yang usang—misalnya aplikasi lokal milik pemerintah daerah yang jarang
dirawat.

4.Mengandalkan koneksi internet tanpa mode offline
Di banyak destinasi wisata (terutama daerah terpencil), akses internet bisa terbatas. Aplikasi
yang tidak punya mode offline untuk peta, panduan wisata, atau kontak darurat akan sangat
rentan dalam hal kegunaan.

5.Tidak memiliki sistem moderasi konten
Aplikasi yang menampilkan ulasan, komentar, atau forum pengguna tanpa moderasi bisa
rentan terhadap spam, hoaks, atau konten negatif yang merusak reputasi tempat wisata.

No. Dokumen : 4FM-DP40101 Revisi : 00 Tanggal Berlaku : 07 April 2021 / ‘



Solusi menjaga keamanan aplikasi digital pariwisata melibatkan gabungan antara
teknologi, manajemen risiko, dan edukasi adalah:

1. Penerapan Keamanan Sistem dan Data
*Enkripsi data pengguna (data pribadi, pembayaran, lokasi).
*Gunakan HTTPS/TLS untuk semua koneksi jaringan.
*Terapkan Secure Authentication:
* OTP, 2FA (Two-Factor Authentication), dan verifikasi
biometrik.

*Simpan data sensitif di server terproteksi dan tersertifikasi
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2. Perlindungan Aplikasi dari Serangan Siber

eLakukan penetration testing secara berkala.

*Terapkan rate limiting & captcha untuk mencegah serangan brute
force.

3. Edukasi dan Kesadaran Pengguna

*Sediakan fitur tips keamanan di dalam aplikasi.

*Kirimkan notifikasi jika terdeteksi aktivitas mencurigakan.
*Kampanye edukasi melalui email, media sosial, dan konten
aplikasi.

*Fitur “Laporkan Penipuan” atau “Laporkan Konten Palsu”.
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