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INSTITUT INFORMATIKA DAN BISNIS DARMAJAYA 2026-2027

MODUL 1
Pengantar Komunikasi Data & Model Referensi Jaringan 
(OSI 7-Layer vs. TCP/IP)

I. CAPAIAN PEMBELAJARAN & INDIKATOR
a.  CPMK08.1: Menganalisis konsep, arsitektur, dan komponen infrastruktur jaringan komputer sebagai dasar perancangan dan pengelolaan jaringan.
b. Indikator Kinerja Praktikum:
· Analisis Enkapsulasi & PDU [C4]: Menganalisis fungsi, Protocol Data Unit (PDU), serta alur enkapsulasi dan dekapsulasi data pada setiap layer OSI dan TCP/IP melalui mode simulasi.
· Diagnosis Komparatif Arsitektur [C4]: Mendiagnosis perbedaan struktural dan operasional antara arsitektur model OSI 7-Layer dan protokol TCP/IP dalam penangkapan paket data (packet capture).

II. LANDASAN TEORI RINGKAS
1. Komponen Utama Komunikasi Data
Komunikasi data adalah proses pertukaran data digital antara dua perangkat melalui media transmisi berdasarkan kumpulan aturan (protokol). Komponen dasarnya meliputi:
a. Message (Pesan): Data atau informasi yang dikirim (teks, gambar, audio, video)
b. Sender (Pengirim): Perangkat pembuat dan pengirim data (PC, Smartphone, Server).

c. Receiver (Penerima): Perangkat tujuan penerima data.
d. Transmission Medium: Media fisik/nirkabel perambat sinyal (Kabel UTP, Fiber Optic, Wi-Fi)
e. Protocol (Protokol): Aturan standar yang mengontrol dan mengendalikan proses komunikasi data.
2. Model Referensi OSI 7-Layer vs. TCP/IP 4-Layer
Untuk mengatasi arsitektur jaringan yang bersifat proprietary (tertutup antar-vendor), ISO mengembangkan standar terbuka model OSI (1984).
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a. Upper Layers (Software): Layer 7, 6, dan 5 mengolah aplikasi dan format data
b. Heart of OSI: Layer 4 (Transport) mengelola komunikasi end-to-end, port numbering, serta membedakan koneksi andal (TCP) dan koneksi cepat tanpa jabat tangan (UDP).
c. Lower Layers (Hardware): Layer 3 (IP Address & Routing), Layer 2 (MAC Address & Framing), dan Layer 1 (Bit Sinyal Fisik).








3. Enkapsulasi dan Dekapsulasi
a. Enkapsulasi (Pengirim): Proses pembungkusan data dengan header/trailer dari Layer 7 ke Layer 1 (Top-to-Bottom)
b. Dekapsulasi (Penerima): Proses pelepasan header/trailer dari Layer 1 ke Layer 7 (Bottom-to-Top) hingga diterima sebagai data mentah.

III. PERANGKAT PRAKTIKUM
1. Cisco Packet Tracer (v8.0 atau versi lebih baru). 
2. Wireshark (terinstal beserta pendorong packet capture Npcap). 
3. Komputer/Laptop dengan antarmuka jaringan (Ethernet / Wi-Fi) yang aktif.
IV. LANGKAH-LANGKAH KERJA PRAKTIKUM
· SKENARIO 1: Simulasi Enkapsulasi PDU & Web Service pada Cisco Packet Tracer
Pada skenario ini, kamu akan membangun topologi Client-Server, mengonfigurasi alamat IP, dan mengamati proses pembungkusan paket (PDU) saat PC meminta halaman web dari Server.
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	Langkah 1: Membangun Topologi Fisik
1. Jalankan aplikasi Cisco Packet Tracer.
2. Tambahkan perangkat ke workspace:
a. Select End Devices $\rightarrow$ pilih PC-PT (Beri nama PC-Client).
b. Select Switches $\rightarrow$ pilih 2960 (Beri nama Switch-0).
c. Select End Devices $\rightarrow$ pilih Server-PT (Beri nama Web-Server).
3. Hubungkan perangkat menggunakan kabel Copper Straight-Through:
a. Klik ikon Connections (Petir) $\rightarrow$ pilih Copper Straight-Through.
b. Hubungkan port FastEthernet0 pada PC-Client ke port FastEthernet0/1 pada Switch-0.
c. Hubungkan port FastEthernet0 pada Web-Server ke port FastEthernet0/2 pada Switch-0.
4. Pastikan indikator port pada kabel berubah dari warna oranye menjadi hijau.

Langkah 2: Konfigurasi IP Address & Layanan Server
1. Konfigurasi IP Client:
a. Klik ganda pada PC-Client $\rightarrow$ masuk ke tab Desktop $\rightarrow$ pilih IP Configuration.
b. Pilih opsi Static, masukkan IP Address: 192.168.1.10 dan Subnet Mask: 255.255.255.0.
2. Konfigurasi IP Server:
a. Klik ganda pada Web-Server $\rightarrow$ masuk ke tab Desktop $\rightarrow$ pilih IP Configuration.
b. Pilih opsi Static, masukkan IP Address: 192.168.1.100 dan Subnet Mask: 255.255.255.0.
3. Aktivasi Layanan HTTP:
a. Pada Web-Server, klik tab Services $\rightarrow$ pilih menu HTTP.
b. Pastikan status service HTTP dan HTTPS berada dalam posisi On.

	Langkah 3: Pengujian Konektivitas Dasar
1. Pada PC-Client, buka tab Desktop $\rightarrow$ pilih Command Prompt.
2. Ketik perintah pengujian koneksi:
ping 192.168.1.100
3. Pastikan mendapatkan respon Reply from 192.168.1.100: bytes=32          time<1ms TTL=128

Langkah 4: Mengaktifkan Mode Simulasi PDU (Protocol Data Unit)
1. Pada sudut kanan bawah antarmuka Packet Tracer, alihkan mode dari Realtime ke Simulation (atau tekan tombol Shift + S).
2. Pada panel Simulation Panel, klik tombol Show All/None untuk mengosongkan filter.
3. Klik tombol Edit Filters, centang hanya pada protokol berikut:
a.    HTTP (pada tab Misc/IPv4)
b.  ICMP (pada tab IPv4)
4. Buka Web Browser di PC-Client (tab Desktop $\rightarrow$ Web Browser).
5. Pada kolom URL, ketikkan 192.168.1.100, lalu klik tombol Go.
6. Perhatikan sebuah ikon amplop paket (PDU HTTP) muncul di samping PC-Client.

Langkah 5: Analisis Proses Enkapsulasi dan Dekapsulasi
1. Pada panel simulasi, klik tombol Capture / Forward ($\rightarrow$) satu kali. Paket akan berpindah dari PC-Client ke Switch-0.
2. Klik ikon amplop paket tersebut di workspace untuk membuka jendela PDU Information.
3. Analisis Tab OSI Model:
Amati bagian Out Layers:
a. Layer 7 (Application): Menampilkan HTTP Data Request.
b. Layer 4 (Transport): Menampilkan Src Port (misal: 1025) dan Dst Port: 80 (Port standar HTTP).
c. Layer 3 (Network): Menampilkan Header IP (Src IP: 192.168.1.10, Dst IP: 192.168.1.100).
d. Layer 2 (Data Link): Menampilkan Header Ethernet II (MAC Address pengirim dan penerima).
e. Layer 1 (Physical): Menampilkan bit fisik yang keluar melalui port FastEthernet0.
4. Klik tombol Capture / Forward ($\rightarrow$) sekali lagi hingga paket sampai di Web-Server.
5. Buka kembali amplop PDU di Web-Server dan perhatikan tab In Layers (Dekapsulasi):
Amati bagaimana header dilepas urut dari Layer 1 $\rightarrow$ Layer 2 $\rightarrow$ Layer 3 $\rightarrow$ Layer 4 $\rightarrow$ Layer 7 hingga diterima oleh aplikasi Server.
6. Catat seluruh parameter PDU pada Tabel Pengamatan 1.

· SKENARIO 2: Real-Time Packet Capture & Header Analysis Menggunakan Wireshark
Pada skenario ini, kamu akan menangkap paket data aktual yang melintasi kartu jaringan (Network Interface Card) menggunakan Wireshark.

Langkah 1: Persiapan dan Memulai Packet Capture
1. Buka aplikasi Wireshark pada PC/Laptop.   
2. Di halaman utama, identifikasi antarmuka jaringan yang sedang terhubung ke internet/LAN (misal: Wi-Fi atau Ethernet).
3. Klik ganda pada nama antarmuka tersebut untuk memulai perekaman paket secara real-time. Sinyal lalulintas paket warna-warni akan mulai berjalan.

Langkah 2: Menggenerasi Lalu Lintas Paket Data (ICMP Ping)
1. Buka aplikasi Command Prompt (Windows) atau Terminal (macOS/Linux).
2. Jalankan perintah ping ke alamat DNS publik:
ping 8.8.8.8
3. Setelah 4 transmisi ping selesai, kembali ke jendela Wireshark.
4. Klik tombol Stop Capture (ikon persegi warna merah di pojok kiri atas).

Langkah 3: Filtering & Analisis Structure Frame Paket
1. Pada kolom Display Filter di bagian atas jendela Wireshark, ketikkan:
Icmp
2. Pilih salah satu baris baris transaksi yang memiliki info Echo (ping) request.
3. Perhatikan panel bagian tengah (Packet Details Pane). Klik tanda panah ($\rangle$) untuk membuka perincian tiap lapisan:
[image: ]
4. Analisis Detail Header Lapisan:
a. Ethernet II (Layer 2): Catat Source MAC Address dan Destination MAC Address.
b. Internet Protocol Version 4 (Layer 3): Catat Source IP Address, Destination IP Address, Time to Live (TTL), dan Header Checksum.
c. ICMP Details: Catat nilai Type (Type 8 menunjukkan Echo Request) dan Code (0).
5. Catat hasil analisis struktur header pada Tabel Pengamatan 2.
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MODUL 2
Pembuatan dan Pengujian Kabel Jaringan UTP 
(Straight-Through & Crossover)

I. Peralatan Wajib per Kelompok:

a. Kabel UTP Cat5e/Cat6 (~2 meter)
b. Connector RJ45 (minimal 4 pcs)
c. Tang Crimping (Crimping Tool)
d. Cable Stripper / Stripper Cutter
e. LAN Tester (dilengkapi baterai 9V)

II. Langkah Kerja Praktikum:
1. Persiapan:
a. Kupas jaket pelindung luar kabel UTP sepanjang ±2 cm menggunakan stripper kabel tanpa merusak isolasi 8 kawat dalam.

2. Pengurutan Warna:
a. Uraikan pilinan kawat, luruskan, dan urutkan warnanya:  kabel Straight (T568B ke T568B): Putih-Oranye, Oranye, Putih-Hijau, Biru, Putih-Biru, Hijau, Putih-Cokelat, Cokelat.

3. Pemotongan & Pemasangan:
a. Potong rata ujung kawat secara horizontal hingga menyisa panjang ±1.2 cm.
b. Masukkan kawat ke dalam connector RJ45 hingga seluruh ujung tembaga menyentuh bagian paling depan connector.

4. Crimping & Penguncian:
a. Masukkan RJ45 ke lubang 8P pada Tang Crimping, lalu tekan dengan kuat hingga terdengar bunyi klik / pin emas menancap sempurna pada kawat.

5. Pengujian dengan LAN Tester:
a. Colokkan kedua ujung kabel ke master dan remote unit LAN Tester.
b. Nyalakan tester:
· Syarat Lulus Straight: Lampu LED 1 sampai 8 menyala berurutan secara bersamaan di kedua sisi (1-1, 2-2, 3-3, 4-4, 5-5, 6-6, 7-7, 8-8).
· Syarat Lulus Crossover: Lampu LED saling menyilang pada pin data (1-3, 2-6, 3-1, 6-2).


[bookmark: _GoBack]
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Plaintext

icnp

lalu tekan tombol Enter.

2. Pilih salah satu baris baris transaksi yang memiliki info Echo (ping) request.

Perhatikan panel bagian tengah (Packet Details Pane). Kk t
perincian tiap lapisan:

fa panah ()) untuk membuka

> Frame 1: 74 bytes on wire (592 bits)... [Layer 1: Physical]
> Ethernet II, Src: Intel_xx:xx:xx, Dst: Router_yy:yy:yy  [layer 2: Data Link]
> Internet Protocol Version 4, Src: 192.168.1.X, Dst: 8.8.8.8 [Layer 3: Network]
> Internet Control Message Protocol [ICH Protocol]

1. Analisis Detail Header Lapisan:

o Ethernetll (Layer

o Internet Protocol Version 4 (Layer 3): Catat Source IP Address, Destination IP
Address, Time to Live (TTL), dan Header Checksum.
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2. Model Referensi OS| 7-Layer vs. TCP/IP 4-Layer

Untuk mengatasi arsitektur jaringan yang bersifat proprietary (tertutup antar-vendor), ISO
mengembangkan standar terbuka model OS| (1984).  pp1x

[ OSI 7-LAYRR ] [ TCP/IP 4-LAVER ] [POU ]
Layer 7: Application -

Layer 6: Presentation |——> 4. Application Layer ——> Data
Layer 5: Session 4

Layer 4: Transport ~———> 3. Transport Lajer ~——> Segment (TCP) / Datagras

Layer 3: Network ———> 2. Internet layer =~ ——> Packet

Layer 2: Data Link

Layer 1: Physical 1. Network Access ~ ——> Frame (L2) / Bits (L1)
Layer

o Upper Layers (Software): Layer 7, 6, dan 5 mengolah aplikasi dan format data. »

o Heartof OSI: Layer 4 (Transport) mengelola komunikasi end-to-end, port numbering, serta
membedakan koneksi andal (TCP) dan koneksi cepat tanpa jabat tangan (UDP).  pprx

o Lower Layers (Hardware): Layer 3 (IP Address & Routing), Layer 2 (MAC Address &
Framing), dan Layer 1 (Bit Sinyal Fisik). PPTx
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2. Wireshark (terinstal beserta pendorong packet capture Npcap).  pPix

Komputer/Laptop dengan antarmuka jaringan (Ethernet / Wi-Fi) yang aktif.

IV. LANGKAH-LANGKAH KERJA PRAKTIKUM

SKENARIO 1: Simulasi Enkapsulasi PDU & Web Service pada Cisco Packet Tracer

Pada skenario ini, kamu akan membangun topologi Client-Server, mengonfigurasi alamat IP, dan
mengamati proses pembungkusan paket (PDU) saat PC meminta halaman web dari Server.

PPTX

[ PC-Client ] —(Fa8/1)—> [ Switch 2968 ] <—(Fa8/2)— [ Web-Server ]

192.168.1.10 192.168.1.100

Langkah 1: Membangun Topologi Fisik

1. Jalankan aplikasi Cisco Packet Tracer. ppix
2. Tambahkan perangkat ke workspace:

o Select End Devices — pilih PC-PT (Beri nama PC-
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