MATERI KULIAH PASCA SARJANA
KRIPTOGRAFI
Pertemuan 1: Pengantar Kriptografi
Capaian Pembelajaran
Setelah mengikuti perkuliahan ini, mahasiswa mampu:
1. Memahami konsep dasar kriptografi dan keamanan informasi. 
2. Menganalisis ancaman keamanan pada sistem informasi. 
3. Menjelaskan perkembangan kriptografi dari masa klasik hingga modern. 
4. Mengimplementasikan algoritma kriptografi sederhana. 

1. Pendahuluan
Definisi Kriptografi
Kriptografi berasal dari bahasa Yunani:
· Cryptos = rahasia (hidden) 
· Graphein = tulisan (writing) 
Kriptografi adalah ilmu dan seni untuk melindungi informasi dengan mengubah pesan asli menjadi bentuk yang tidak dapat dipahami oleh pihak yang tidak berwenang.
Menurut Stallings (2023):
"Cryptography is the practice and study of techniques for securing communication in the presence of adversarial behavior."

2. Tujuan Kriptografi
a. Confidentiality (Kerahasiaan)
Menjamin informasi hanya dapat diakses oleh pihak yang berhak.
Contoh:
· Password pengguna 
· Data transaksi perbankan 
· Rekam medis elektronik 

b. Integrity (Integritas)
Menjamin data tidak berubah selama proses pengiriman.
Contoh:
· Dokumen akademik 
· Nilai mahasiswa 
· Data penelitian 

c. Authentication (Otentikasi)
Memastikan identitas pengirim atau penerima.
Contoh:
· Login sistem 
· Token autentikasi 
· Sertifikat digital 

d. Non-Repudiation
Mencegah pihak tertentu menyangkal transaksi yang telah dilakukan.
Contoh:
· Tanda tangan digital 
· E-contract 
· E-government 

3. Terminologi Dasar Kriptografi
Plaintext
Pesan asli yang dapat dibaca manusia.
Contoh:
SELAMAT PAGI

Ciphertext
Pesan yang telah dienkripsi.
Contoh:
VHODPDW SDJL

Encryption
Proses mengubah plaintext menjadi ciphertext.
Plaintext → Encryption → Ciphertext

Decryption
Proses mengembalikan ciphertext menjadi plaintext.
Ciphertext → Decryption → Plaintext

Key (Kunci)
Parameter yang digunakan dalam proses enkripsi dan dekripsi.
Contoh:
Key = 3

4. Model Sistem Kriptografi
            Kunci
              |
              v

Plaintext --> Enkripsi --> Ciphertext
                                 |
                                 |
                           Media Komunikasi
                                 |
                                 v

Ciphertext --> Dekripsi --> Plaintext
              ^
              |
            Kunci

5. Sejarah Kriptografi
Era Klasik
Caesar Cipher
Digunakan oleh Julius Caesar sekitar tahun 50 SM.
Contoh:
A → D
B → E
C → F
Pesan:
DATA
Hasil:
GDWD

Vigenere Cipher
Menggunakan banyak pergeseran huruf.
Keunggulan:
· Lebih aman dibanding Caesar Cipher. 

Contoh Metode Vigenère Cipher
Pengertian
Vigenère Cipher adalah metode kriptografi klasik yang menggunakan kata kunci (key) untuk mengenkripsi pesan. Setiap huruf pada plaintext digeser berdasarkan huruf yang bersesuaian pada key.

Contoh Enkripsi
Diketahui:
Plaintext :
KRIPTOGRAFI
Key :
AMAN
Karena panjang key harus sama dengan plaintext, maka key diulang:
Plaintext : K R I P T O G R A F I
Key       : A M A N A M A N A M A

Langkah 1: Konversi Huruf ke Angka
	Huruf
	Nilai

	A
	0

	B
	1

	C
	2

	...
	...

	Z
	25



Plaintext
	K
	R
	I
	P
	T
	O
	G
	R
	A
	F
	I

	10
	17
	8
	15
	19
	14
	6
	17
	0
	5
	8


Key
	A
	M
	A
	N
	A
	M
	A
	N
	A
	M
	A

	0
	12
	0
	13
	0
	12
	0
	13
	0
	12
	0



Langkah 2: Rumus Enkripsi
C=(P+K) mod 26C=(P+K)\bmod 26C=(P+K)mod26
Keterangan:
· C = Ciphertext 
· P = Plaintext 
· K = Key 

Langkah 3: Perhitungan
	P
	K
	C=(P+K) mod 26

	10
	0
	10

	17
	12
	3

	8
	0
	8

	15
	13
	2

	19
	0
	19

	14
	12
	0

	6
	0
	6

	17
	13
	4

	0
	0
	0

	5
	12
	17

	8
	0
	8



Langkah 4: Konversi Kembali ke Huruf
	Nilai
	Huruf

	10
	K

	3
	D

	8
	I

	2
	C

	19
	T

	0
	A

	6
	G

	4
	E

	0
	A

	17
	R

	8
	I



Ciphertext
KDICTAGEARI

Contoh Dekripsi
Ciphertext:
KDICTAGEARI
Key:
AMANAMANAMA
Rumus Dekripsi
P=(C−K) mod 26P=(C-K)\bmod 26P=(C−K)mod26
Contoh:
K = 10
A = 0

P = (10 − 0) mod 26
P = 10 = K
Lakukan untuk seluruh huruf sehingga diperoleh kembali:
KRIPTOGRAFI

Contoh yang Lebih Sederhana
Plaintext
DATA
Key
AMAN
Konversi:
	Huruf
	Nilai

	D
	3

	A
	0

	T
	19

	A
	0


Key:
	Huruf
	Nilai

	A
	0

	M
	12

	A
	0

	N
	13


Enkripsi:
	P
	K
	C

	3
	0
	3

	0
	12
	12

	19
	0
	19

	0
	13
	13


Hasil:
DMTN
Jadi:
Plaintext  : DATA
Key        : AMAN
Ciphertext : DMTN
Kelebihan Vigenère Cipher
· Lebih aman dibanding Caesar Cipher. 
· Sulit dipecahkan dengan analisis frekuensi sederhana. 
· Menggunakan banyak pergeseran huruf (polyalphabetic cipher). 
Kekurangan
· Rentan terhadap serangan Kasiski dan Friedman jika panjang key dapat diketahui. 
· Tidak aman untuk standar keamanan modern. 
Metode Vigenère Cipher sangat baik digunakan untuk memahami konsep dasar kriptografi sebelum mempelajari algoritma modern seperti Advanced Encryption Standard dan RSA.
[bookmark: _GoBack]
Era Modern
Mulai berkembang sejak Perang Dunia II.
Contoh:
· DES 
· 3DES 
· AES 
· RSA 
· ECC 

6. Jenis-Jenis Kriptografi
1. Kriptografi Simetris
Menggunakan kunci yang sama untuk enkripsi dan dekripsi.
Kunci Enkripsi = Kunci Dekripsi
Contoh:
· DES 
· 3DES 
· AES 
· Blowfish 
Kelebihan
✓ Cepat
✓ Efisien
✓ Cocok untuk data besar
Kekurangan
✗ Distribusi kunci sulit

2. Kriptografi Asimetris
Menggunakan dua kunci:
· Public Key 
· Private Key 
Public Key → Enkripsi
Private Key → Dekripsi
Contoh:
· RSA 
· ElGamal 
· ECC 

Kelebihan
✓ Distribusi kunci lebih aman
✓ Mendukung tanda tangan digital
Kekurangan
✗ Proses lebih lambat

7. Perbandingan Simetris dan Asimetris
	Aspek
	Simetris
	Asimetris

	Jumlah Kunci
	1
	2

	Kecepatan
	Sangat Cepat
	Lebih Lambat

	Keamanan Distribusi
	Sulit
	Lebih Mudah

	Implementasi
	File Encryption
	Digital Signature

	Contoh
	AES
	RSA



8. Algoritma Kriptografi Modern
DES (Data Encryption Standard)
Karakteristik:
· Panjang kunci 56 bit 
· Dikembangkan IBM 
· Saat ini dianggap tidak aman 

AES (Advanced Encryption Standard)
Karakteristik:
· AES-128 
· AES-192 
· AES-256 
Keunggulan:
· Cepat 
· Aman 
· Menjadi standar internasional 

RSA
Dikembangkan oleh:
· Ron Rivest 
· Adi Shamir 
· Leonard Adleman 
Karakteristik:
· Public Key Cryptography 
· Digunakan pada SSL/TLS 
· Digunakan pada tanda tangan digital 

9. Hash Function
Hash Function digunakan untuk menghasilkan fingerprint data.
Contoh:
Input:
UNIVERSITAS
Output:
a7f4d5f6c8...
Algoritma:
· MD5 
· SHA-1 
· SHA-256 
· SHA-512 

Karakteristik Hash
1. One-way Function 
2. Fixed Length 
3. Collision Resistant 
4. Fast Computation 

10. Digital Signature
Digital Signature digunakan untuk:
· Autentikasi 
· Integritas 
· Non-Repudiation 
Proses:
Dokumen
   ↓
 Hash
   ↓
 Enkripsi Private Key
   ↓
 Digital Signature

11. Public Key Infrastructure (PKI)
Komponen PKI:
1. Certificate Authority (CA) 
2. Registration Authority (RA) 
3. Digital Certificate 
4. Public Key Repository 
Fungsi:
· Mengelola sertifikat digital 
· Verifikasi identitas pengguna 

12. Penerapan Kriptografi
E-Commerce
· SSL/TLS 
· Online Banking 
· Payment Gateway 
Blockchain
· Bitcoin 
· Smart Contract 
· Cryptocurrency 
Cloud Computing
· Data Encryption 
· Secure Storage 
Internet of Things (IoT)
· Device Authentication 
· Secure Communication 

13. Tantangan Kriptografi Modern
Quantum Computing
Ancaman terhadap:
· RSA 
· ECC 
Karena algoritma kuantum dapat memecahkan faktorisasi bilangan besar lebih cepat.

Post-Quantum Cryptography
Algoritma yang sedang dikembangkan:
· Lattice-Based Cryptography 
· Code-Based Cryptography 
· Hash-Based Signatures 

Studi Kasus Diskusi
Kasus 1
Sebuah universitas menyimpan data akademik mahasiswa pada cloud server.
Pertanyaan:
1. Ancaman keamanan apa yang mungkin terjadi? 
2. Algoritma kriptografi apa yang sesuai? 
3. Bagaimana implementasi digital signature pada sistem tersebut? 

Kasus 2
Sebuah bank digital mengalami kebocoran database pengguna.
Analisis:
1. Bagaimana password seharusnya disimpan? 
2. Mengapa hashing lebih baik daripada enkripsi untuk password? 
3. Algoritma hashing apa yang direkomendasikan? 

Tugas Mahasiswa (Level Pascasarjana)
1. Analisis implementasi AES-256 pada sistem cloud computing. 
2. Bandingkan RSA dan ECC dari aspek keamanan serta efisiensi. 
3. Telaah perkembangan Post-Quantum Cryptography dan dampaknya terhadap keamanan siber masa depan. 
4. Buat kajian ilmiah mengenai penggunaan kriptografi pada blockchain. 

Referensi
1. Cryptography and Network Security, Cryptography and Network Security: Principles and Practice, 9th Edition. 
2. Applied Cryptography, Applied Cryptography. 
3. Introduction to Modern Cryptography. 
4. National Institute of Standards and Technology Guidelines on Cryptographic Standards. 
5. Cryptography Research Literature (2020–2026). 
Materi ini dapat dikembangkan menjadi 14–16 pertemuan lengkap (1 semester S2) yang mencakup AES, RSA, ECC, PKI, Digital Signature, Blockchain Cryptography, Post-Quantum Cryptography, dan praktik menggunakan Python/OpenSSL.


MATERI KULIAH PASCA SARJANA


 


KRIPTOGRAFI


 


Pertemuan 1: Pengantar Kriptografi


 


Capaian Pembelajaran


 


Setelah mengikuti perkuliahan ini, mahasiswa mampu:


 


1.


 


Memahami konsep dasar kriptografi dan keamanan informasi. 


 


2.


 


Menganalisis ancaman keamanan pada sistem informasi. 


 


3.


 


Menjelaskan perkembangan kriptografi dari masa klasik hingga modern. 


 


4.


 


Mengimplementasikan algoritma kriptografi sederhana. 


 


 


1. Pendahuluan


 


Definisi Kriptografi


 


Kriptografi berasal dari bahasa Yunani:


 


·


 


Cryptos


 


= rahasia (hidden) 


 


·


 


Graphein


 


= tulisan (writing) 


 


Kriptografi adalah ilmu dan seni


 


untuk melindungi informasi dengan mengubah pesan asli 


menjadi bentuk yang tidak dapat dipahami oleh pihak yang tidak berwenang.


 


Menurut Stallings (2023):


 


"Cryptography is the practice and study of techniques for securing communication in the 


presence of a


dversarial behavior."


 


 


2. Tujuan Kriptografi


 


a. Confidentiality (Kerahasiaan)


 


Menjamin informasi hanya dapat diakses oleh pihak yang berhak.


 




MATERI KULIAH PASCA SARJANA   KRIPTOGRAFI   Pertemuan 1: Pengantar Kriptografi   Capaian Pembelajaran   Setelah mengikuti perkuliahan ini, mahasiswa mampu:   1.   Memahami konsep dasar kriptografi dan keamanan informasi.    2.   Menganalisis ancaman keamanan pada sistem informasi.    3.   Menjelaskan perkembangan kriptografi dari masa klasik hingga modern.    4.   Mengimplementasikan algoritma kriptografi sederhana.      1. Pendahuluan   Definisi Kriptografi   Kriptografi berasal dari bahasa Yunani:      Cryptos   = rahasia (hidden)       Graphein   = tulisan (writing)    Kriptografi adalah ilmu dan seni   untuk melindungi informasi dengan mengubah pesan asli  menjadi bentuk yang tidak dapat dipahami oleh pihak yang tidak berwenang.   Menurut Stallings (2023):   "Cryptography is the practice and study of techniques for securing communication in the  presence of a dversarial behavior."     2. Tujuan Kriptografi   a. Confidentiality (Kerahasiaan)   Menjamin informasi hanya dapat diakses oleh pihak yang berhak.  

