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INSTITUT INFORMATIKA DAN BISNIS DARMAJAYA 2026-2027

MODUL 3
Konfigurasi Dasar Switch Layer 2 dan 
Verifikasi  MAC Address Table 

I. Tujuan Praktikum
a.  Menguasai perintah dasar Cisco IOS untuk konfigurasi Switch Layer 2.
b. Mengonfigurasi nama perangkat (hostname), keamanan akses (password), dan identitas banner.
c. Menguji konektivitas antar-host dan menerapkan verifikasi entri MAC Address Table (CAM Table).
II. Alat dan Bahan
a. Perangkat Lunak: Cisco Packet Tracer (v8.0 atau versi yang lebih baru).
b. Perangkat Jaringan: 1 Unit Switch Cisco Catalyst 2960 dan 2 Unit PC Client.

III. TOPOLOGI DAN ALOKASI ALAMAT IP
Tabel Alokasi Pengalamatan:
	Perangkat
	Interface
	IP Adress
	Subnet Mask
	Terhubung ke

	Switch-L2
	VLAN 1
	192.168.1.2
	255.255.255.0
	- 

	PC-A
	FastEthernet0
	192.168.1.10
	255.255.255.0
	Switch Fa0/1

	PC-B
	FastEthernet0
	192.168.1.20
	255.255.255.0
	Switch Fa0/2




IV. LANGKAH KERJA PRAKTIKUM
· Langkah 1: Membangun Topologi Jaringa
1. Buka Cisco Packet Tracer.
2. Tambahkan 1 Unit Switch 2960 dan 2 Unit PC (PC-A dan PC-B).
3. Hubungkan perangkat menggunakan kabel Copper Straight-Through:
· PC-A (FastEthernet0)  Switch (FastEthernet0/1)
· PC-B (FastEthernet0)  Switch (FastEthernet0/2)
· Langkah 2: Konfigurasi Dasar Switch Cisco (CLI)
1. Klik pada Switch  pilih tab CLI  tekan Enter.
2. Masuk ke mode Privileged EXEC dan Global Configuration:Switch> enable
Switch# configure terminal



3. Ubah nama Switch (Hostname): Switch(config)# hostname SW-LAB-01


4. Amankan Mode Privileged dengan password Enable Secret:SW-LAB-01(config)# enable secret class123


5. Amankan Akses Port Console (Line Console 0):SW-LAB-01(config)# line console 0
SW-LAB-01(config-line)# password cisco123
SW-LAB-01(config-line)# login
SW-LAB-01(config-line)# exit




6. Tambahkan pesan peringatan (Banner MOTD):SW-LAB-01(config)# banner motd # Dilarang Masuk Tanpa Izin! #



7. Konfigurasi IP Management pada Interface VLAN 1:SW-LAB-01(config)# interface vlan 1
SW-LAB-01(config-if)# ip address 192.168.1.2 255.255.255.0
SW-LAB-01(config-if)# no shutdown
SW-LAB-01(config-if)# exit



8. Simpan konfigurasi dari RAM (Running-Config) ke NVRAM (Startup-Config):SW-LAB-01# copy running-config startup-config



· Langkah 3: Konfigurasi IP Address Host
1. Klik PC-A  tab Desktop  IP Configuration:
· IP Address: 192.168.1.10
· Subnet Mask: 255.255.255.0
2. Klik PC-B tab Desktop  IP Configuration:
· IP Address: 192.168.1.20
· Subnet Mask: 255.255.255.0

· Langkah 4: Uji Konektivitas dan Verifikasi MAC Address Table
1. Buka Command Prompt di PC-A, lalu uji ping ke PC-B dan IP Management Switch:
ping 192.168.1.20
ping 192.168.1.2




2. Kembali ke CLI SW-LAB-01, eksekusi perintah verifikasi untuk melihat entri alamat fisik yang tercatat otomatis pada memori Switch:
SW-LAB-01# show mac address-table



3. [bookmark: _GoBack]Periksa seluruh entri port yang aktif dan verifikasi bahwa MAC Address dari PC-A berada di port Fa0/1 serta PC-B di port Fa0/2.
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MODUL 2
Pembuatan dan Pengujian Kabel Jaringan UTP 
(Straight-Through & Crossover)

I. Peralatan Wajib per Kelompok:

a. Kabel UTP Cat5e/Cat6 (~2 meter)
b. Connector RJ45 (minimal 4 pcs)
c. Tang Crimping (Crimping Tool)
d. Cable Stripper / Stripper Cutter
e. LAN Tester (dilengkapi baterai 9V)

II. Langkah Kerja Praktikum:
1. Persiapan:
a. Kupas jaket pelindung luar kabel UTP sepanjang ±2 cm menggunakan stripper kabel tanpa merusak isolasi 8 kawat dalam.

2. Pengurutan Warna:
a. Uraikan pilinan kawat, luruskan, dan urutkan warnanya:  kabel Straight (T568B ke T568B): Putih-Oranye, Oranye, Putih-Hijau, Biru, Putih-Biru, Hijau, Putih-Cokelat, Cokelat.

3. Pemotongan & Pemasangan:
a. Potong rata ujung kawat secara horizontal hingga menyisa panjang ±1.2 cm.
b. Masukkan kawat ke dalam connector RJ45 hingga seluruh ujung tembaga menyentuh bagian paling depan connector.

4. Crimping & Penguncian:
a. Masukkan RJ45 ke lubang 8P pada Tang Crimping, lalu tekan dengan kuat hingga terdengar bunyi klik / pin emas menancap sempurna pada kawat.

5. Pengujian dengan LAN Tester:
a. Colokkan kedua ujung kabel ke master dan remote unit LAN Tester.
b. Nyalakan tester:
· Syarat Lulus Straight: Lampu LED 1 sampai 8 menyala berurutan secara bersamaan di kedua sisi (1-1, 2-2, 3-3, 4-4, 5-5, 6-6, 7-7, 8-8).
· Syarat Lulus Crossover: Lampu LED saling menyilang pada pin data (1-3, 2-6, 3-1, 6-2).
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